Berne, 9 septembre 2022

Prise de position de la coalition* des ONG dans le cadre de la procédure de
consultation sur la révision de la loi sur le renseignement (LRens) :
La surveillance démesurée doit étre stoppée !

Avec la révision de la LRens, le Conseil fédéral veut donner au Service de renseignement de la
Confédération (SRC) de nouvelles compétences beaucoup trop étendues en matiére de surveil-
lance. Une coalition d’ONG suisses s’oppose a ces propositions. Il est inacceptable que les res-
trictions en matiére de traitement de données personnelles par le SRC soient assouplies, alors que
les dispositions actuelles ne sont déja pas respectées. De méme, il est inacceptable d’affaiblir le
secret professionnel en permettant a I’avenir de surveiller par exemple les avocat-e-s, le personnel
médical ou les journalistes.

Suite au scandale des fiches, le législateur a créé des limites explicites au traitement de données person-
nelles dans la loi fédérale instituant des mesures visant au maintien de la slreté intérieure (art. 3 al. 1 de
'ancienne LMSI, aujourd’hui repris a l'art. 5 al. 5 LRens). Ceci afin de protéger I’exercice des droits
politiques et la formation de I’opinion politique des citoyen-ne-s. Grace a de nombreuses demandes
d’accés aux données personnelles et a plusieurs rapports de la Délégation des Commissions de gestion
des Chambres fédérales, nous savons que le SRC enfreint volontairement, depuis des années, ces res-
trictions et qu'il surveille et enregistre de maniére généralisée les activités politiques Iégales d’individus et
d’ONG.

Malgré cela, avec cette révision, le Conseil fédéral souhaite élargir considérablement les compé-
tences du SRC en matiére de surveillance, ceci au détriment des droits fondamentaux élémen-
taires :

o A lavenir, plus de données pourraient étre collectés et enregistrées : la protection figurant clai-
rement dans la loi actuelle — aucune surveillance des activités politiques et de I'exercices des
libertés d’expression, de réunion et d’association — serait réduite par des exceptions (art. 5al. 5
a 8 et art. 6 nouvelle LRens).

e Le SRC aurait a disposition davantage de méthodes de surveillance, mises en ceuvre a des con-
ditions moins strictes qu’aujourd’hui : Le SRC pourrait par exemple s’introduire dans des sys-
témes informatiques sans I'autorisation du Conseil fédéral (art. 37 nouvelles LRens) ou récol-
ter des données a 'étranger par I'exploration du réseau céablé (art. 39). |l pourrait méme, sur man-
dat d’Etats étrangers, ordonner des mesures de surveillance particuliérement graves comme des
écoutes téléphoniques contre des personnes ou des organisations actives en Suisse (art. 27 al. 1
let. a ch. 2 nouvelle LRens). La nouvelle compétence du SRC de prononcer lui-méme des con-
damnations pénales doit également étre rejetée.

o Le SRC pourrait surveiller plus de catégories de personnes : La suppression de I'art. 28 al. 2
LRens qui protége le secret professionnel est inadmissible. Cela permettrait au SRC d’ordonner
des « mesures de recherche soumises a autorisation » (art. 26 LRens — surveillance téléphonique
ou postale, infiltration dans des ordinateurs, etc.) contre les ecclésiastiques, les avocat-e-s, le per-
sonnel médical ou encore les journalistes. L’extension de I’'interdiction de se rendre a I’étranger
(art. 24h et 24k nouvelle LMSI) va également bien au-dela de I'objectif visé, de méme que la nou-
velle possibilité de surveiller les relations bancaires entre une personne ou une organisation et
un intermédiaire financier (art. 26 al. 1 let. f et g nouvelle LRens). De plus, de telles mesures de
surveillances pourraient a I'avenir étre utilisées contre des personnes ou des organisations poli-
tiques.

En résumé, cette révision permettrait au SRC de surveiller plus de catégories de personnes, avec
plus de mesures de surveillance et a des conditions moins strictes. Cette révision est une attaque
contre la protection déja insuffisante prévue par la loi actuelle. La coalition des ONG exige de
renoncer a ces durcissements de la loi sur les services secrets. Au contraire, les activités du SRC
depuis 'introduction de la LRens en 2017 devraient faire I’objet d’une enquéte approfondie, comme



cela a été demandé a plusieurs reprises par différents acteurs. Il faut s’assurer que les services
secrets s’en tiennent a I’avenir aux conditions légales déja existantes au lieu de leur donner de
nouveaux moyens de surveillance a ce point dangereux pour les droits fondamentaux.

*AlgorithmWatch Schweiz, Amnesty International (Schweizer Sektion), Chaos Computer Club,
Demokratische Jurist*innen Bern, Demokratische Jurist*innen Schweiz, Digitale Gesellschaft,
Frauen fur den Frieden Schweiz, Greenpeace, grundrechte.ch, humanrights.ch, Operation Li-
bero, pEp Stiftung, Public Eye, Solifonds, Schweizerische Arbeitsgemeinschaft der Jugendver-
bande SAJV, Solidarité sans frontieres



